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1. ͸͡Ίʹ

Πϯλʔωοτ͕ਓʑͷੜ׆ʹ͔ܽͤͳ͍΋ͷͱͳͬͯ

͍Δ͜ͱ͔Βɼ͕ۀا 10೥Ҏ্ͷ௕ؒظʹ౉ΓɼΠϯλʔ

ωοτΛར༻ͨ͠αʔϏεʢΠϯλʔωοταʔϏεʣΛɼ

ଓ͚ΔΑ͏ʹͳ͖͍ͬͯͯΔɽ͠ڙೳΛ௥Ճͭͭ͠ɼఏػ

·ͨɼΠϯλʔωοταʔϏε͕ۀࣄͱͯ͠੒௕͢Δʹͭ

Εͯɼར༻ऀ͔ΒͷΞΫηε਺͕૿େ͍ͯ͠Δɽ͞Βʹɼ

ΠϯλʔωοταʔϏεͷར༻ऀʹΑΔଟ༷ͳཁٻʹԠ͑

ΔͨΊʹɼ୯Ұͷ͕ۀاɼιʔγϟϧωοτϫʔΫɼిࢠ

঎औҾ͓ΑͼԻ੠ɾಈը഑৴ͳͲɼଟ༷ͳαʔϏεΛఏڙ

͢ΔΑ͏ʹͳ͖͍ͬͯͯΔɽ͋ΔΠϯλʔωοταʔϏε
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͕΋ͭҰ෦ػೳΛଞͷαʔϏε͔Βར༻͢Δ৔߹ɼ͍ޓʹ

ωοτϫʔΫ઀ଓ͢Δ͜ͱʹΑΓɼػೳΛڞ௨ͯ͠ར༻͢

Δ͜ͱ͕͋Δɽ͜ͷΑ͏ͳ௕೥ͷػೳ௥Ճɼར༻ऀ͔Βͷ

ΞΫηε૿Ճ͓Αͼෳ਺ͷαʔϏεͷ઀ଓͳͲͷཁҼʹΑ

Γɼ؅͕ۀاཧ͢ΔωοτϫʔΫ͕େن໛Խ͔ͭෳࡶԽ͠

͍ͯΔɽ

ΠϯλʔωοταʔϏεΛఏ͢ڙΔͨΊʹɼࡏݱΫϥ

΢υίϯϐϡʔςΟϯά͕͘޿ར༻͞Ε͍ͯΔҰํͰɼ

IoT(Internet of Things)[1]ɼεϚʔτγςΟɼԾ૝࣮ݱͳ

ͲͷϦΞϧλΠϜੑ͕ཁ͞ٻΕΔྖҬʹ͓͍ͯɼར༻ऀۙ

๣ͷϗʔϜήʔτ΢ΣΠ΍ωοτϫʔΫϧʔλʔɼখن໛

σʔληϯλʔ [2]ͱ͍ͬͨΑ͏ͳωοτϫʔΫ୺ʢΤο

δʣʹଘ͢ࡏΔݯࢿΛ׆༻͢ΔΤοδίϯϐϡʔςΟϯ

ά [3], [4], ڀݚΕ͍ͯΔɽՃ͑ͯɼদຊΒͷ͞ڀݚ͕[5] [6]

Ͱ͸ɼখɾதن໛σʔληϯλʔɼ͋ Δ͍͸σʔληϯλʔ
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ͱ͸ݺ΂ͳ͍΄ͲͷখܕͷϥοΫ܈Λ͋ΒΏΔ৔ॴʹ෼ࢄ

ͯ͠഑ஔ͢Δ෼ܕࢄσʔληϯλʔͷߏ૝͕ใ͞ࠂΕͯ

͍Δɽ෼ܕࢄσʔληϯλʔʹ͓͚Δ֤σʔληϯλʔ͸

୯ʹ෼͢ࢄΔ͚ͩͰͳ͘ɼͦΕͧΕ͕ڠௐ͠ɼશମͱͯ͠

͸Ұͭͱͯ͑͠ݟΔΑ͏ʹಈ͢࡞Δ͜ͱ͔ΒɼຊߘͰ͸ɼ

෼ܕࢄσʔληϯλʔͷ໋໊ΛվΊɼ௒ݸମܕσʔληϯ

λʔͱ͢Δɽ͜ͷΑ͏ͳίϯϐϡʔςΟϯάج൫ͷมભ͔

ΒɼγεςϜͷ෼ࢄԽ͕͞ΒʹਐΈɼγεςϜͷن໛ͱෳ

ͱ༧૝Ͱ͖Δɽ͍ͯͬ͘·ߴޙࠓ͕ੑࡶ

ຊใࠂͰ͸ɼϗετ্Ͱಈ͠࡞ɼωοτϫʔΫιέοτ

ѼͯͷཁٻΛॲཧ͢ΔϓϩηεΛωοτϫʔΫαʔϏεͱ

ωοτϫʔΫ௨৴͢ʹޓͿɽωοτϫʔΫαʔϏε͕૬ݺ

Δ͜ͱʹΑΓɼΠϯλʔωοταʔϏε͕ߏ੒͞ΕΔͨΊɼ

ϗετͷނো΍ੑೳྼԽʹΑΓɼଞͷωοτϫʔΫαʔϏ

εʹӨ͢ڹΔ͜ͱ͕͋ΔɽγεςϜΛม͢ߋΔͱ͖ʹɼͦ

ͷมߋʹ໰୊͕͋ͬͨ৔߹ʹมߋՕॴʹґଘ͢Δશͯͷ

ωοτϫʔΫαʔϏε΁Ө͕ڹ఻ൖ͢ΔՄೳੑ͕͋Δͨ

ΊɼαʔϏεಉ࢜ͷωοτϫʔΫґଘؔ܎Λ஌Βͣʹมߋ

͢ΔͱɼγεςϜ؅ཧऀͷ༧૝ΑΓ΋େ͖ͳൣғʹো͕֐

ൃੜ͢Δ͜ͱ͕͋Δɽ͕ͨͬͯ͠ɼγεςϜ؅ཧऀ͸αʔ

Ϗεؒͷґଘؔ܎Λ೺Ѳ͢Δ͜ͱʹΑΓɼม͕ߋӨ͢ڹΔ

ൣғΛಛఆͰ͖Δ͜ͱ͕ॏཁͱͳΔɽ͔͠͠ɼ͋Δωοτ

ϫʔΫαʔϏε͕ҟͳΔผͷαʔϏεʹωοτϫʔΫ઀ଓ

͢Δʹ͸ɼ௨ৗɼωοτϫʔΫαʔϏεϓϩάϥϜͷιʔ

είʔυ΍ઃఆϑΝΠϧʹ઀ଓઌΛ੩తʹهड़͢ΔͨΊɼ

͋ΒΏΔ৔ॴʹ઀ଓͷͨΊͷઃఆ͕ॻ͔Ε͍ͯΔ͜ͱʹͳ

ΔɽͦͷͨΊɼγεςϜ؅ཧऀ͸ɼݟམͱ͕͠ͳ͍Α͏ʹ

ະ஌ͷωοτϫʔΫαʔϏεͷґଘؔ܎Λ໢ཏ͢ΔͨΊʹ

खؒΛཁ͢Δ͜ͱʹͳΔɽ͕ͨͬͯ͠ɼ࣮ࡍͷωοτϫʔ

Ϋ઀ଓΛ௥੻͢Δ͜ͱʹΑΓɼγεςϜ؅ཧऀͷखʹΑΒ

ͣɼࣗಈͰະ஌ͷωοτϫʔΫαʔϏεͷґଘؔ܎Λൃݟ

͢Δඞཁ͕͋Δɽ

ະ஌ͷωοτϫʔΫαʔϏεͷґଘؔ܎Λൃ͢ݟΔͨΊ

ʹɼ͍͔ͭ͘ͷઌߦख๏ [7], [8], [9], [10]͕ఏҊ͞Ε͍ͯ

Δɽ͜ΕΒͷख๏͸ɼωοτϫʔΫτϥώοΫΛडಈతʹ

ݟಈΛࣔ͢ωοτϫʔΫαʔϏεΛൃ׆ଌ͠ɼ૬ؔ͢Δ؍

͢Δ͜ͱ͔ΒɼΞϓϦέʔγϣϯʹґଘͤͣʹɼґଘؔ܎

ΛൃݟͰ͖Δɽ͔͠͠ɼຊདྷґଘ͕ͳ͍ωοτϫʔΫαʔ

Ϗεʹґଘ͕͋Δͱޡ൑ఆͯ͠͠·͏ൺ཰ʢِཅੑ཰ʣ͕

޲ͷํ܎ͱͱɼ୭͕୭ʹґଘ͢Δͷ͔ͱ͍͏ґଘ͍ؔ͜ߴ

ΛࣝผͰ͖ͳ͍ͱ͍͏՝୊͕͋Δ [11]ɽ

ະ஌ͷωοτϫʔΫαʔϏεͱͷ௨৴Λൃ͢ݟΔͨΊʹ

͸ɼOSͷػೳʹΑΓ໢ཏతʹ઀ଓ৘ใΛऔಘͰ͖Δτϥ

ϯεϙʔτ௨৴ͷ઀ଓΛऴ୺͢Δϗετ্Ͱݕग़͢Ε͹Α

͍ɽ·ͨɼِཅੑΛ͢ݮ࡟ΔͨΊʹɼωοτϫʔΫαʔϏ

εؒͷτϥώοΫͷ૬ؔੑΛ؍ଌ͢ΔͷͰ͸ͳ͘ɼ࣮ࡍʹ

ϗετ্Ͱൃੜͨ͠αʔϏεؒͷ઀ଓΛ௚઀ݕग़͢Ε͹Α

͍ɽ͞Βʹɼґଘؔ܎ͷํ޲Λࣝผ͢ΔͨΊʹɼτϥϯε

ϙʔτ઀ଓͷ྆୺ͷϓϩηεΛɼ઀ଓΛཁ͢ٻΔଆͱ઀ଓ

Λ଴ͪड͚Δଆʹ෼͚ɼલऀ͕ऀޙʹґଘ͢Δͱ൑ఆ͢Ε

͹Α͍ɽͦ͜ͰɼຊڀݚͰ͸ɼωοτϫʔΫ௨৴Λऴ୺͢

Δ֤ϗετ্Ͱཱ֬͞Εͨτϥϯεϙʔτ઀ଓ৘ใΛ໢ཏ

తʹऩू͢Δ͜ͱʹΑΓɼωοτϫʔΫαʔϏεؒͷґଘ

൫Ͱج൫ΛఏҊ͢Δɽ͜ͷ௥੻جΛࣗಈͰ௥੻Մೳͳ܎ؔ

͸ɼ֤ϗετ্Ͱݕग़ͨ͠τϥϯεϙʔτ઀ଓ৘ใΛɼ઀

ଓઌ͓Αͼ઀ଓݩͷωοτϫʔΫαʔϏεͷϓϩηε৘ใ

ΛؚΊͯɼதԝͷσʔλϕʔεʹఆظతʹૹ৴͢Δ͜ͱʹ

ΑΓɼγεςϜ؅ཧऀ·ͨ͸֤ϗετ͕தԝͷσʔλϕʔ

εʹ໰͍߹ΘͤɼಛఆͷωοτϫʔΫαʔϏεͷґଘؔ܎

Λऔಘ͢Δɽ

ຊڀݚͰఏҊ͢Δج൫Λ࣮͢ݱΔ͜ͱʹΑΓɼ·ͣɼະ

஌ͷωοτϫʔΫαʔϏεͰ͋ͬͯ΋ɼOS͕αϙʔτ͢

Δτϥϯεϙʔτ઀ଓΛར༻͢ΔݶΓ͸ɼґଘؔ܎Λ௥੻

Ͱ͖Δɽ࣍ʹɼτϥϯεϙʔτ௨৴ͷ͏ͪ͘޿ར༻͞Εͯ

͍Δ TCP͓Αͼ UDPͷ઀ଓ৘ใͱαʔϏεͷϓϩηε

৘ใΛ OS͕ఏ͢ڙΔͨΊɼطଘͷαʔϏεΛมͣͤߋʹ

ґଘؔ܎Λ௥੻Ͱ͖Δɽ͞ΒʹɼωοτϫʔΫαʔϏεͷ

ϓϩηε৘ใΛؚΉͨΊʹɼϗετ୯Ґͷґଘؔ܎Ͱ͸ͳ

͘ɼΑΓখ͞ͳཻ౓Ͱ͋Δϗετ্ͷϓϩηε୯Ґͷґଘ

͔ࡏݱʹΛ௥੻Ͱ͖ΔɽՃ͑ͯɼதԝͷσʔλϕʔε܎ؔ

Βաڈʹ౉ͬͯ઀ଓ৘ใΛอଘ͢ΔͨΊʹɼಛఆͷ࣌ࠁ΍

ҰఆִؒͰ୹࣌ؒͷ࣮ؒ͞ߦΕΔϓϩηεʹΑΓҰ࣌తʹ

઀ଓ͞ΕΔґଘؔ܎Λ௥੻Ͱ͖Δɽޙ࠷ʹɼ֤ϗετ͕ࣗ

཯తʹࣗ਎ͷґଘؔ܎Λऩूͭͭ͠ɼࣗ਎ͷґଘؔ܎Λத

ԝͷσʔλϕʔε͔ΒऔಘͰ͖Δɽ

ຊ࿦จΛ࣍ͷΑ͏ʹߏ੒͢Δɽ2ষͰ͸ɼωοτϫʔΫ

αʔϏεͷґଘؔ܎ͷൃݟʹؔ͢ΔઌڀݚߦΛ੔ཧ͢Δɽ

3ষͰ͸ɼ2ষͰ੔ཧͨ͠՝୊Λղܾ͢ΔͨΊͷఏҊख๏Λ

ड़΂Δɽ4ষͰ͸ɼຊ࿦จΛ·ͱΊɼޙࠓͷల๬Λड़΂Δɽ

2. ωοτϫʔΫαʔϏεͷߏ੒ͱґଘ

γεςϜ͕େن໛Խ͔ͭෳࡶԽ͍ͯ͠Δঢ়گʹ͓͍ͯɼ

γεςϜΛߏ੒͢ΔωοτϫʔΫαʔϏεؒͷґଘؔ܎Λ

γεςϜ؅ཧऀ͕೺Ѳ͢Δ͜ͱ͕೉͘͠ͳ͍ͬͯΔͨΊɼ

γεςϜͷม࣌ߋͷӨൣڹғΛಛఆͰ͖ͣɼ༧૝Λ௒͑Δ

ల͢Δ͜ͱ͕͋ΔɽຊষͰ͸ɼωοτϫʔൃʹ֐໛ͷোن

ΫαʔϏεͷ෼ߏࢄ੒ͱωοτϫʔΫαʔϏεͷґଘؔ܎

ΛࣗಈͰൃ͢ݟΔͨΊͷٕज़Λ੔ཧ͢Δɽ

2.1 ωοτϫʔΫαʔϏεͷ෼ߏࢄ੒

ΠϯλʔωοταʔϏε͸ɼখ͘͞࠶ར༻Մೳͳෳ਺

ͷϞδϡʔϧΛ߹੒ͯ͠ɼ࣮͞ݱΕ͍ͯΔɽྫͱͯ͠ɼ

ਤ 1ʹΠϯλʔωοταʔϏεͷ͏ͪͷ 1ͭͰ͋ΔWeb

αʔϏεͷయܕతͳߏ੒Λࣔ͢ɽWebαʔϏε͸ɼWeb

αʔόɼΞϓϦέʔγϣϯαʔόɼσʔλϕʔεαʔό

ͷ 3 ֊૚ͷωοτϫʔΫαʔϏεΛجຊͱͯ͠ߏ੒͞Ε
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ਤ 1 Web αʔϏεͷ 3 ֊૚ߏ੒

ਤ 2 Web αʔϏεͷ෼ߏࢄ੒

Δ [12]ɽ͜ͷجຊߏ੒ʹՃ͑ͯɼWeb αʔϏεͷҰ෦ػ

ೳΛޮՌతʹ࣮૷͢ΔͨΊʹɼઐ༻ͷϛυϧ΢ΣΞΛ௥

Ճͨ͠ߏ੒Λਤ 2 ʹࣔ͢ɽ·ͣɼΞϓϦέʔγϣϯαʔ

ό͔ΒɼϦϨʔγϣφϧσʔλϕʔεʢRDB: Relational

DatabaseʣαʔόɼΩʔόϦϡʔετΞʢKVS: Key-Value

Storeʣαʔό [13], [14], [15]΍શจࡧݕαʔό [16], [17]ͳ

Ͳͷ NoSQL[18]Λར༻͢Δɽ࣍ʹɼಛఆͷ࣌ࠁ΍࣌ؒؒ

ִͰΞϓϦέʔγϣϯΛ࣮͢ߦΔ৔߹ɼόοναʔό্ͷ

λΠϚʔ͕ΞϓϦέʔγϣϯΛ࣮͢ߦΔɽWebαʔϏε

ͷར༻ऀ͸ɼWebαʔϏεʹΞΫηε͢ΔͨΊʹɼ֎෦ͷ

DNSαʔόʹ໰͍߹ΘͤɼWebαʔόͷ IPΞυϨεΛ

औಘ͢Δɽ಺෦ͷΞϓϦέʔγϣϯαʔό΍όοναʔό

্ͷΞϓϦέʔγϣϯ͔Βσʔλϕʔεαʔό΍શจࡧݕ

αʔόʹ઀ଓ͢Δͱ͖ʹɼυϝΠϯ໊Λར༻͢Δ৔߹ɼ಺

෦ DNSαʔόʹ໰͍߹Θͤɼσʔλϕʔεαʔόͷ IPΞ

υϨεΛऔಘ͢Δɽ

1୆ͷαʔόͷॲཧೳྗʹ͸ݶք͕͋Δ͜ͱ͔ΒɼWeb

αʔϏεͷΞΫηε͕૿Ճ͢Δͱɼ૿ՃྔʹԠͯ͡ෛՙΛ

ෳ਺ͷαʔόʹ෼͢ࢄΔඞཁ͕͋ΔɽWebαʔό΍ΞϓϦ

έʔγϣϯαʔό͸ɼϩʔυόϥϯαΛར༻͢Δ͜ͱʹΑ

Γɼෳ਺ͷಉҰͷWebαʔό΍ΞϓϦέʔγϣϯαʔό

΁ෛՙΛ෼͢ࢄΔɽRDBαʔό΍ NoSQLαʔόʹ͍ͭ

ͯ͸ɼಉҰͷσʔλΛෳ਺ͷαʔόʹ഑ஔ͢ΔϨϓϦέʔ

γϣϯΛར༻͠ɼ໰͍߹ΘͤΛෳ਺ͷαʔό΁෼ͤ͞ࢄ

Δɽ·ͨɼಛఆͷσʔλΛಛఆͷαʔόʹ഑ஔ͢Δ͜ͱʹ

ΑΓɼσʔλϕʔεͷॲཧΛෳ਺ͷαʔό΁෼ͤ͞ࢄΔ͜

ͱ΋͋Δɽ

WebαʔϏεۀاͰ͸ɼ୯ҰͷۀاͰෳ਺ͷWebαʔ

ϏεΛఏ͢ڙΔ͜ͱ͕͋ΔͨΊɼ͋ΔαʔϏεͷػೳΛଞ

ͷαʔϏε͔Βར༻͢ΔͨΊʹɼαʔϏεؒΛωοτϫʔ

Ϋ઀ଓ͢Δ͜ͱ͕͋ΔɽωοτϫʔΫ઀ଓͷߏ੒ͷํ๏͸

ෳ਺ͷखஈ͕͋Γɼྫ͑͹ɼਤ 2ʹ͓͚ΔWebαʔό͔

ΒҟͳΔผͷαʔϏεͷWebαʔό΁઀ଓ͢Δ͜ͱ͕͋

Δɽ·ͨɼ୯ҰͷڊେͳαʔϏεΛෳ਺ͷখ͞ͳαʔϏε

ʹ෼্ׂͨ͠Ͱɼૄ݁߹ͳঢ়ଶʹ֤ͯ͠αʔϏεͷ࠶ར༻

ΛߴΊͨߏ੒ΛͱΔϚΠΫϩαʔϏεΞʔΩςΫνϟ [19]

͕஫໨͞Ε͍ͯΔɽ

2.2 ωοτϫʔΫαʔϏεؒͷґଘؔ܎

զʑ͸ɼωοτϫʔΫαʔϏεؒͷґଘؔ܎ΛɼZand

Βͷڀݚ [11] ͱಉ༷ʹɼ࣍ͷΑ͏ʹఆٛ͢ΔɽαʔϏε

S1 Ͱͷ஗Ԇɼੑೳ௿Լ͓Αͼނো͕ɼ௚઀·ͨ͸ؒ઀త

ʹɼαʔϏε S2 ͷ஗Ԇɼੑೳ௿Լ͓ΑͼނোΛҾ͖͜ى

͢ͷͰ͋Ε͹ɼαʔϏε S2 ͸αʔϏε S1 ʹґଘ͢Δɽ

ChenΒͷڀݚ [8]͸ɼωοτϫʔΫαʔϏεґଘؔ܎Λ

local-remoteґଘͱ remote-remoteґଘͷ 2ͭʹ෼ྨͯ͠

͍ΔɽS1 ͕ΫϥΠΞϯτʹαʔϏεΛఏ͢ڙΔͨΊʹ S2

ʹ઀ଓ͢Δඞཁ͕͋Δ৔߹ɼαʔϏε S1͸αʔϏε S2ʹ

local-remoteґଘؔ܎Λ΋ͭɽαʔϏε S2 ʹ઀ଓ͢Δͨ

Ίʹɼԕִʹ͋ΔΫϥΠΞϯτ͕αʔϏε S1 ॳʹ઀࠷ʹ

ଓ͢Δඞཁ͕͋ΔͷͰ͋Ε͹ɼαʔϏε S2 ͸αʔϏε S1

ʹ remote-remoteґଘؔ܎Λ΋ͭɽ

ྫ͑͹ɼΫϥΠΞϯτͰ͋ΔWebαʔό͔ΒཁٻΛड

͚ͨΞϓϦέʔγϣϯαʔό͸ɼσʔλϕʔεαʔόʹ໰

͍߹Θͤɼ݁ՌΛऔಘͨ͠ͷͪʹɼWebαʔό΁Ԡ౴Λฦ

٫͢ΔͨΊɼΞϓϦέʔγϣϯαʔό͸σʔλϕʔεαʔ

όʹ local-remote ґଘؔ܎Λ΋ͭɽҰํͰɼWebαʔό

ʹ઀ଓ͢ΔΫϥΠΞϯτ͸ɼ·ͣ DNSαʔόʹ઀ଓ͠ɼ

IPΞυϨεΛऔಘͨ͠ͷͪʹɼWebαʔόʹ઀ଓ͢Δͨ

ΊɼWebαʔό͸ DNSαʔόʹ remote-remoteґଘؔ܎

Λ΋ͭɽ

2.3 ωοτϫʔΫαʔϏεͷґଘؔ܎ͷൃݟ

ωοτϫʔΫαʔϏεؒͷґଘؔ܎ͷൃݟͷͨΊͷख๏

͸ɼେ͖͘෼͚ͯɼ֎෦͔ΒγεςϜͷৼΔ෣͍Λ؍ଌ͢

Δ؍ଌ޲ࢤͷΞϓϩʔνͱɼΞϓϦέʔγϣϯॲཧ΍ωο

τϫʔΫ௨৴ͷؒʹܭଌ఺Λઃఆ͢Δ͜ͱʹΑΓɼཁٻॲ

ཧͷҰ࿈ͷྲྀΕͷதͰܭଌ఺Λ௨աͤ͞Δհೖ޲ࢤͷΞϓ

ϩʔνʹ෼ྨͰ͖Δɽ

2.3.1 Ξϓϩʔν޲ࢤଌ؍

ͷΞϓϩʔνͱͯ͠ɼωοτϫʔΫτϥώοΫͷ޲ࢤଌ؍

ৼΔ෣͍Λ؍ଌ͢Δ Sherlock[7]ɼOrion[8]ɼMacroscope[9]ɼ

NSDMiner[10], [20]͕͋ΔɽSherlock[7]͸ɼҟͳΔαʔϏ

εؒͷύέοτͷ࣌ؒ૬ؔΛར༻͢ΔɽOrion ͸ɼτϥ

ώοΫͷ஗Ԇ෼෍ͷεύΠΫΛར༻͢Δ [8]ɽNSDMiner

͸ɼϩʔΧϧͷωοτϫʔΫαʔϏε͕ཁ͞ٻΕ͍ͯΔͱ

Ծఆͯ͠ɼϦϞʔτͷαʔϏε͕ཁ͞ٻΕ͍ͯΔ֬཰Λܭ

Δ͢ݟΔ͜ͱʹΑΓɼlocal-remoteґଘΛൃ͢ࢉ [10]ɽ

͍ͣΕͷख๏ʹ͓͍ͯ΋ɼ·ͣɼτϥώοΫͷ૬ؔੑΛ
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Δܾఆతͳख๏Ͱ͢ݟΛൃ܎ଌ͢Δ΋ͷͰ͋Γɼґଘؔ؍

͸ͳ͍ͨΊɼِ ӄੑͱِཅੑ͕͋ΔɽτϥώοΫʹؔͯ͠ɼ

ΞϓϦέʔγϣϯ૚ͷ৘ใΛྀ͠ߟͳ͍͜ͱ͔ΒɼͲͷτ

ϥώοΫ͕ґଘؔىʹ܎Ҽ͢Δͷ͔ɼͦΕͱ΋୯ʹۮવͷ

ҰகʹΑΓɼґଘ͕ؔ͋܎ΔΑ͏ʹΈ͑Δ͔Λ۠ผ͢Δ͜

ͱ͸ࠔ೉Ͱ͋Δɽ·ͨɼ૬ؔΛ؍ଌ͢Δ͜ͱ͔Βɼґଘؔ

Λࣝผ͢Δ͜ͱ͕೉͍͠ɽ͞ΒʹɼτϥώοΫ͔޲ͷํ܎

ΒશମతʹґଘΛநग़͢Δ͜ͱ͔Βɼ΄ͱΜͲར༻͞Εͳ

͍ωοτϫʔΫαʔϏε΁ͷґଘΛݟಀ͠͏Δɽ

Macroscope͸ɼϗετ·ͨ͸ωοτϫʔΫσόΠεͰ

ऩू͢ΔωοτϫʔΫύέοτͱϗετ্ͷτϥϯεϙʔ

τ઀ଓ৘ใΛ݁߹͢Δ [9]ɽϗετ্ͷτϥϯεϙʔτ઀ଓ

৘ใͱΞϓϦέʔγϣϯϓϩηεͷ৘ใΛར༻͢Δ͜ͱʹ

ΑΓɼِཅੑΛ௿͍ͯ͠ݮΔ͜ͱ͕ಛ௃Ͱ͋Δɽ͔͠͠ɼ

ΫϥΠΞϯτ PCʹ͓͍ͯͲͷΑ͏ͳωοτϫʔΫαʔϏ

εΛར༻͍ͯ͠Δ͔Λௐࠪ͢ΔͨΊͷख๏Ͱ͋Γɼαʔό

αΠυͷґଘؔ܎ͷൃݟʹ͍ͭͯ͸ɼޙࠓͷ՝୊ͱ͞Εͯ

͍Δɽ

2.3.2 հೖ޲ࢤΞϓϩʔν

հೖ޲ࢤΞϓϩʔνͱͯ͠ɼPinpint[21]ɼMagpie[22]ɼ

X-Trace[23]ɼDapper[24]ɼRippler[11]ɼClawsonͷڀݚ [25]

͓ΑͼαʔϏεϝογϡ [26]͕͋ΔɽPinpointɼMagpieɼ

X-Trace ͸ɼΞϓϦέʔγϣϯͷॲཧதʹɼϦΫΤετ

ͷࣝผࢠΛωοτϫʔΫϓϩτίϧʹຒΊࠐΈɼޙଓͷ

ґଘ͢ΔγεςϜ΁ࣝผࢠΛ఻ൖͤ͞Δ [21], [22], [23]ɽ

Dapper͸ɼϦΫΤετͷࣝผࢠΛຒΊࠐΉΦʔόʔϔο

υΛαϯϓϦϯάʹΑΓ௿͍ͯͤ͞ݮΔ [24]ɽDapperͷ

Ϟσϧʹ͕ͨͬͨ͠Φʔϓϯιʔεͷ࣮૷ͱͯ͠ɼApache

HTrace[27]ɼOpenZipkin[28]ɼJaeger[29]ͳͲ͕͋Γɼ͜ Ε

Βͷख๏Λ·ͱΊͯ෼ࢄτϨʔγϯάͱݺͼɼ෼ࢄτϨʔ

γϯάͷ༷࢓Λඪ४Խ͢Δ OpenTracing[30]͕ొ৔͍ͯ͠

ΔɽRippler͸ɼωοτϫʔΫτϥώοΫʹ஗ԆΛ஫ೖ͢

Δ͜ͱʹΑΓɼґଘ͢ΔγεςϜ΁஗Ԇ͕఻ൖ͢ΔಛੑΛ

ར༻͢Δ [11]ɽClawsonͷڀݚ͸ɼϗετ্ͷ OS಺ͷύ

έοτॲཧ෦෼ʹܭଌ఺Λઃఆ͠ɼύέοτͷ௨աΛϩά

ͱͯ͠ه࿥͢Δ [25]ɽαʔϏεϝογϡ͸ɼϚΠΫϩαʔ

Ϗε [19]΍ωοτϫʔΫαʔϏεͷ୯ҐͰϓϩΩγΛ഑ஔ

͠ɼϓϩΩγΛܦ༝ͯͦ͠ͷଞͷαʔϏεͱ௨৴ͤ͞Δ͜

ͱʹΑΓɼΞϓϦέʔγϣϯΛม͢ߋΔ͜ͱͳ͘ɼґଘ͢

ΔαʔϏεͷґଘΛൃ͠ݟɼτϥώοΫΛ੍͢ޚΔ [26]ɽ

αʔϏεϝογϡͷ࣮૷ͱͯ͠ Istio[31]ͱ Linkerd[32]͕

͋ΓɼϓϩΩγͷΈͷ࣮૷ͱͯ͠ Envoy Proxy[33]͕͋Δɽ

͍ͣΕͷख๏΋ɼܭଌ఺Λ໌ࣔతʹઃఆ͍ͯ͠ΔͨΊɼ

ِཅੑ͕ൃੜͮ͠Β͍ͱ͍͏ར఺͕͋Δɽ͔͠͠ɼΞϓϦ

έʔγϣϯͷҰ࿈ͷॲཧʹհೖ͢ΔͨΊɼຊདྷͷΞϓϦ

έʔγϣϯॲཧʹՃ͑ͯΦʔόʔϔου͕ൃੜ͢Δɽ·

ͨɼX-Trace[23]ͱ Dapper[24]͸ɼࣝผࢠΛຒΊࠐΉ͜ͱ

͔ΒɼΞϓϦέʔγϣϯͷม͕ߋඞཁͱͳΔɽRippler[11]

ਤ 3 ఏҊख๏ͷج൫ߏ੒

͸ɼ֤ωοτϫʔΫαʔϏε͕ಛఆͷ࣌ؒ࿮Ͱ஗Ԇ͢Δͨ

Ίɼ͋Β͔͡ΊֶशதͷαʔϏεͷηοτΛ஌͓ͬͯ͘

ඞཁ͕͋ΔɽClawsonͷڀݚ [25]͸ɼશͯͷύέοτ͕ઃ

ఆͨ͠ܭଌ఺Λ௨ա͢ΔΑ͏ʹ͢Δ͜ͱͰɼະ஌ͷωο

τϫʔΫαʔϏεͷґଘΛൃݟͰ͖Δɽಉ༷ʹɼαʔϏε

ϝογϡ [26] ͸ɼαʔϏε୯ҐͷϓϩΩγΛಁաܕϓϩ

Ωγͱͯ͠ར༻͢Δ͜ͱʹΑΓɼະ஌ͷωοτϫʔΫαʔ

ϏεͷґଘΛൃݟͰ͖Δ [34]ɽ͔͠͠ɼClawsonͷڀݚͱ

αʔϏεϝογϡҎ֎ͷख๏͸ɼط஌ͷτϥώοΫ΍ཁٻ

ॲཧʹܭଌ఺Λઃఆ͢Δඞཁ͕͋ΔͨΊɼະ஌ͷωοτ

ϫʔΫαʔϏεͷґଘΛൃݟͰ͖ͳ͍ɽ

3. ఏҊख๏

ߴ஌ਫ਼౓Λݕͷ܎ଘख๏ͷಛ௃Λ౿·͑Δͱɼґଘؔط

Ίͭͭɼґଘͷํ޲Λࣝผ্ͨ͠Ͱɼະ஌ͷωοτϫʔΫ

αʔϏεͷґଘؔ܎Λൃ͢ݟΔͨΊʹ͸ɼωοτϫʔΫ௨

৴Λऴ୺͢Δ֤ϗετ্Ͱཱ֬͞Εͨ઀ଓ৘ใΛ໢ཏతʹ

ऩू͢Δج൫͕ඞཁͱͳΔɽ໢ཏతʹऩू͢Δʹ͸ɼ؍ଌ

ͷͨΊͷΦʔόʔϔουΛখ͘͢͞Δ͜ͱ͕๬·͍ͨ͠Ίɼ

ΞϓϦέʔγϣϯॲཧʹհೖ͠ͳ͍ख๏͕ٻΊΒΕΔɽ

3.1 ఏҊख๏ͷৄࡉ

ҎԼʹఏҊख๏ͷཁ݅Λࣔ͢ɽ

(1) OSͷػೳʹΑΓɼϗετ্ͷશͯͷ઀ଓ৘ใΛऔಘͰ

͖Δτϥϯεϙʔτ௨৴ͷ઀ଓϩάΛΞϓϦέʔγϣ

ϯॲཧʹհೖ͢Δ͜ͱͳ͘ऩूͰ͖Δ

(2) τϥϯεϙʔτ઀ଓͷ྆୺ͷϓϩηεΛɼ઀ଓΛཁٻ

͢Δଆͱ઀ଓΛ଴ͪड͚Δଆʹ෼͚ΒΕΔ

(3) ઀ଓϩάΛӬଓอଘ͠ɼࢦఆͨ࣌ؒ͠ൣғͰࡧݕͰ

͖Δ

ਤ 3 ʹɼ֤ཁ݅Λຬͨ͢ج൫ͷߏ੒Λࣔ͢ɽ·ͣɼτ

ϨʔαʔΛ֤ϗετ্Ͱಈͤ͞࡞ɼτϨʔαʔ͕ OS͔Β

τϥϯεϙʔτ઀ଓ৘ใΛఆظతʹऩू͢Δɽ࣍ʹɼτ

Ϩʔαʔ͸ࣗ਎ͷϗετͷ OS͔Β଴ͪड͚ঢ়ଶͷϙʔτ

ҰཡΛऔಘ͠ɼ౰֘ϙʔτͷ઀ଓͷ૬खઌαʔϏε͔Β
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౰֘ϙʔτͰ଴ͪड͚ΔαʔϏεʹґଘ͢Δͱ൑ఆ͢Δɽ

͞ΒʹɼτϨʔαʔ͸ɼ઀ଓ৘ใʹ൑ఆͨ͠ґଘͷํ޲Λ

ؚΊɼதԝͷ CMDBʢ઀ଓ؅ཧσʔλϕʔεʣ΁ૹ৴͢

Δɽޙ࠷ʹɼγεςϜ؅ཧऀ·ͨ͸֤ϗετ͕ɼϗετ΍

ωοτϫʔΫαʔϏεΛҰҙʹࣝผ͢Δ৘ใͱ࣌ؒൣғΛ

CMDBʹ໰͍߹Θͤɼର৅ʹඥͮ͘ґଘؔ܎Λऔಘ͢Δɽ

ఏҊख๏ʹ͓͚Δ઀ଓ৘ใ͸ɼૹ৴ݩͱૹ৴ઌͷ IPΞ

υϨεͱϙʔτ൪߸ʹωοτϫʔΫαʔϏεͷϓϩηε

IDͱϓϩηε໊ΛՃ͑ͨɼ(< src ip >,< src port >,<

dst ip >,< dst port >,< pid >,< process name >)ͷ 6

λϓϧͰද͢ݱΔɽ< pid >ͱ < process name >ʹ͍ͭ

ͯ͸ɼ઀ଓ৘ใΛऩू͢Δϗετ্ͷϓϩηε໊Λ͢ࢦɽ

ωοτϫʔΫαʔϏεؒͷґଘͷํ޲Λࣝผ͢ΔͨΊ

ʹɼωοτϫʔΫαʔϏεؒͷτϥϯεϙʔτ઀ଓʹ͍ͭ

ͯɼ࣍ͷΑ͏ʹɼ઀ଓΛཁ͢ٻΔଆͱ઀ଓΛ଴ͪड͚Δଆ

ʹ෼্͚ͨͰɼґଘͷํ޲Λܾఆ͢Δɽϗετ X্ͷωο

τϫʔΫαʔϏε A͕ϙʔτMͰ଴ͪड͚͍ͯΔͱͯ͠ɼ

ϗετ Y্ͷαʔϏε B͕ϗετ X্ͷϙʔτMʹର͠

ͯ઀ଓ͢Δͱ͢ΔͱɼαʔϏε A͕ͳ͚Ε͹αʔϏε B

͸઀ଓॲཧʹࣦഊ͢ΔͨΊɼαʔϏε B͸αʔϏε Aʹ

ґଘ͢Δͱ͑ݴΔɽ

ϗετ্ͰऔಘՄೳͳશͯͷτϥϯεϙʔτ઀ଓ৘ใΛ

ऩू͢Δͱɼ઀ଓ৘ใͷݸ਺͕େ͖͘ͳΓɼCMDB্ͷϨ

ίʔυ਺͕େ͖͘ͳΔͱ͍͏໰୊͕͋Δɽͦ͜ͰɼϨίʔ

υ਺Λ͢ݮ࡟ΔͨΊʹɼωοτϫʔΫαʔϏεؒͷґଘؔ

͢ݮ࡟Λࣝผ͢ΔͷΈͰ͋Ε͹ɼ৑௕ͱͳΔ઀ଓ৘ใΛ܎

ΔɽωοτϫʔΫαʔϏεΛߏ੒͢Δ֤ϓϩηε΍εϨο

υ͕ OS͔ΒׂΓ౰ͯΒΕΔϥϯμϜͳૹ৴ݩϙʔτͰ͋

ΔΤϑΣϝϥϧϙʔτʢEphemeral Portɼ୹໋ϙʔτʣΛ

ར༻ͯ͠ɼผͷωοτϫʔΫαʔϏε΁઀ଓ͢Δ͜ͱ͕͋

Δɽ͕ͨͬͯ͠ɼಛఆͷϙʔτͰ଴ͪड͚ΔωοτϫʔΫ

αʔϏεʹରͯ͠ɼಛఆͷωοτϫʔΫαʔϏεͷΫϥΠ

Ξϯτ͔Βෳ਺ͷϥϯμϜͳૹ৴ݩϙʔτΛར༻ͯ͠઀ଓ

͞ΕΔ͜ͱ͕͋Δͱ͑ݴΔɽ͔͠͠ɼґଘؔ܎Λࣝผ͢Δ

ͷΈͰ͋Ε͹ɼ઀ଓͷ౓ʹҟͳΔϙʔτ൪߸ׂ͕Γ౰ͯΒ

ΕΔΤϑΣϝϥϧϙʔτΛҰҙͳ઀ଓ৘ใͱΈͳ͢ඞཁ͕

ͳ͍ͨΊɼτϨʔαʔ͕ಛఆͷϗετͷಛఆͷϙʔτʹର

͢ΔΤϑΣϝϥϧϙʔτʹΑΔ઀ଓ৘ใΛॏෳ͢Δ΋ͷͱ

Έͳ͠ɼͦΕΒΛू໿্ͨ͠ͰɼCMDB΁ૹ৴͢Δɽ

3.2 ఏҊख๏ͷ੍໿

ఏҊख๏͸ɼOSͷϓϩηε୯Ґͷґଘؔ܎ΛൃݟͰ͖Δ

ҰํͰɼωοτϫʔΫαʔϏεʹର͢Δཁٻ୯Ґͷґଘؔ

ʹΛ௥੻͢ΔͨΊ܎୯ҐͷґଘؔٻΛ௥੻Ͱ͖ͳ͍ɽཁ܎

͸ɼX-Trace[23]΍ Dapper[24]ͷΑ͏ʹɼΞϓϦέʔγϣ

ϯॲཧʹհೖ͠ɼཁٻΛࣝผ͢ΔͨΊͷࣝผࢠΛຒΊࠐΉ

ඞཁ͕͋ΔɽϩʔΧϧϗετ্ͷϓϩΩγͳͲͷ઀ଓΛҕ

ৡ͢ΔωοτϫʔΫαʔϏεʹΑΓɼ࣮ࡍͷ઀ଓݩͷϓϩ

ηεͷ৘ใΛӅณ͢ΔՄೳੑ͕͋Δɽ

ఏҊख๏ͷ࣮૷͸ɼϗετ্ͷཱ֬ࡁΈͷ઀ଓͷεφο

ϓγϣοτΛఆظతʹऔಘ͢Δ͜ͱ͔Βɼऔಘ͢Δ࣌ؒؒ

ִҎ಺ʹऴྃ͢Δ઀ଓΛൃݟͰ͖ͳ͍Մೳੑ͕͋ΔͨΊɼ

ِӄੑ͕͋Δɽ

4. ·ͱΊͱޙࠓͷల๬

ຊڀݚͰ͸ɼ௒ݸମܕσʔληϯλʔʹ͚ͯ޲ɼϗετ

্ͷτϥϯεϙʔτ઀ଓͷ৘ใΛऩू͢Δ͜ͱʹΑΓɼະ

஌ͷωοτϫʔΫαʔϏεΛؚΉαʔϏεؒͷґଘؔ܎Λ

ࣗಈͰൃ͢ݟΔख๏ΛఏҊͨ͠ɽ

ݧͷల๬ͱͯ͠ɼ·ͣɼఏҊख๏ͷ࣮૷ΛਐΊɼ࣮ޙࠓ

Λ্ͨ͠Ͱِཅੑͱِӄੑʹ͍ͭͯɼධՁ͢Δ༧ఆͰ͋

Δɽ࣍ʹɼίϯςφܕԾ૝Խڥ؀ʹ͓͍ͯಈͯ͠࡞ωοτ

ϫʔΫαʔϏεͷґଘؔ܎Λ௥੻Ͱ͖ΔΑ͏ʹ͍ͯͭ͘͠

΋ΓͰ͋Δɽ͞Βʹɼґଘؔ܎ΛϦΞϧλΠϜʹऩूͰ͖

ΔఏҊख๏ͷಛ௃Λ͔͠׆ɼγεςϜ؅ཧऀ͕ҙਤ͍ͯ͠

ͳ͍ґଘͷݕ஌ʹΑΔϚϧ΢ΣΞݕग़΍ɼຊདྷଘ͢ࡏΔ͸

ͣͷґଘΛൃݟͰ͖ͳ͍৔߹ʹҟৗͱΈͳ͢Α͏ͳҟৗݕ

஌΁ͷԠ༻ΛਐΊΔɽޙ࠷ʹɼΤοδίϯϐϡʔςΟϯά

΍খɾதن໛σʔληϯλʔʹ͓͍ͯɼΤοδ΍σʔλη

ϯλʔؒͷґଘؔ܎ͷΑ͏ͳωοτϫʔΫαʔϏεΑΓ΋

େ͖ͳཻ౓ʹ͓͚ΔґଘΛൃ͢ݟΔख๏Λ͍ͯ͑͘ߟඞཁ

͕͋Δɽ
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